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[ DOCUMENT : CHECKLIST OPSEC DE LA SENTINELLE ] 
 
Sur le réseau sombre, ton pire ennemi n'est pas le hacker, c'est ta propre flemme. Une seule erreur, 

un seul leak, et ta véritable IP est servie sur un plateau. Tu veux traquer ? Apprends d'abord à 
disparaître. 

 

01. L'ISOLATION MATÉRIELLE (SANDBOXING) 
 

​ Utilisation d'une VM : Jamais d'investigation directe sur l'OS hôte. Whonix ou VM jetable 
uniquement. 

​ Cacher la Webcam : Un cache physique. Pas de logiciel, du plastique noir. Point. 

 

02. LA COUCHE RÉSEAU (LE BLINDAGE) 
 

​ Kill-Switch Activé : Si le tunnel lâche, la connexion se coupe. Zéro leak "en clair". 
​ DNS Leak Test : Vérifier que les requêtes ne sortent pas via le FAI (Orange/SFR/Free). 

 

03. HYGIÈNE DU NAVIGATEUR (TOR BROWSER) 
 

​ Niveau de sécurité : Réglé sur "Le plus sûr" (Safest). JavaScript désactivé. 
​ Dimensions de la fenêtre : Ne JAMAIS redimensionner. Le fingerprinting te trahit par ta 
résolution. 

 

04. ANONYMAT COMPORTEMENTAL 

​ Zéro Identifiant Personnel : Aucun compte mail réel ouvert en arrière-plan. 
​ Le Style d'Écriture : Si tu dois infiltrer un forum, n'utilise pas tes expressions habituelles. 
Change ta ponctuation, ton argot. Ton style est une empreinte digitale. 

 

05. OPÉRATION "DARK CLOUD" 

​ Pas de Cloud : Désactive iCloud, Google Drive ou OneDrive sur ta machine de test. Ces 
services synchronisent des fichiers en arrière-plan et peuvent griller ton anonymat en un 
clic. 
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06. LE TEST DE LA MÉTADONNÉE 

​ Nettoyage avant Upload : Si tu dois envoyer un fichier (même un screen), passe-le 
systématiquement dans ExifTool. On ne laisse aucune trace de modèle de téléphone ou de 
date. 

 

07. GESTION DES MOTS DE PASSE 

​ Usage de Passphrases : Pas de "Azerty123". Utilise des phrases de 4 à 5 mots aléatoires 
générées via un gestionnaire de mots de passe hors-ligne (KeePassXC). 

 

08. LA RÈGLE DU "BESOIN D'EN SAVOIR" 

​ Compartimentage : Un pseudo = une mission. Ne mélange jamais tes identités de traque. 
Si l'une tombe, les autres restent protégées. 

 

09. DÉCONNEXION RADICALE 

​ Sortie de session : Fermeture de Tor, vidage des caches, arrêt de la VM. Si tu es sur 
Tails, on retire la clé USB pour un effacement total de la RAM. 

 

10. LE FACTEUR HUMAIN 

​ Silence Radio : On ne parle pas de ses investigations en cours sur les réseaux sociaux 
"clairs". Même pas pour s'en vanter. L'humilité est ton meilleur pare-feu. 

Ce protocole est celui que j'applique personnellement avant chaque session sur les scellés 
numériques. 
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